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ТРЕНДЫ И ПРОБЛЕМАТИКА 
 



Duqu 

miniFlame 

Gauss 

Icefog 

Winnti 

NetTraveler 

Miniduke 

Epic Turla 

Energetic Bear / 
Crouching Yeti 

RedOctober 

CosmicDuke 

Darkhotel 

Careto / The 
Mask 

Regin 

2010 2011 2012 2013 2014 

Sofacy 

Carbanak 

Desert 
Falcons 

Equation 

Naikon 

Hellsing 

2015 

TeamSpy 

Duqu 2.0 

Animal Farm 

Kimsuky 

Stuxnet Flame 

Darkhotel 

MsnMM 
Campaigns 

Satellite Turla 

Wild Neutron 

Blue Termite 

Spring Dragon 

ЦЕЛЕВЫЕ АТАКИ: ВЧЕРА, СЕГОДНЯ И ЗАВТРА 

Metel 
GCMAN 



РИСК ОТ ЦЕЛЕВЫХ АТАК И ВОЗВРАТ ИНВЕСТИЦИЙ 
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Enterprises 

SMBs 

 Средний размер потерь от целевых атак 

$2,54M 

$84к 



ТИПОВОЕ РАЗВИТИЕ ЦЕЛЕВОЙ АТАКИ 
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НЕГАТИВНОЕ ВОЗДЕЙСТВИЕ 

РАСПРОСТРАНЕНИЕ ПРОНИКНОВЕНИЕ 

ПОДГОТОВКА 

ЦЕЛЕВАЯ АТАКА 

МОЖЕТ ДЛИТЬСЯ 

МЕСЯЦЫ… И 

ГОДАМИ 

ОСТАВАТЬТСЯ 

НЕОБНАРУЖЕННОЙ 

• кража идентификационных 

данных 

• повышение привилегий 

• налаживание связей 

• легитимизация действий 

• получение контроля 

• использование слабых мест 

• проникновение внутрь 

инфраструктуры 

• анализ цели 

• подготовка стратегии 

• создание/покупка тулсета 

• доступ к информации 

• воздействие на бизнес 

процессы 

• сокрытие следов 

• тихий уход 
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СХЕМА ТИПИЧНОЙ АТАКИ НА ATM С 

ИСПОЛЬЗОВАНИЕМ ВРЕДОНОСНОГО ПО 



ВРЕДОНОСНЫЕ ПРОГРАММЫ ДЛЯ БАНКОМАТОВ 

March 2009 

March 2012 

October 2013 

November 2013 

December 2013  

March 2014 

April 2014 

December 2014 

March 2015 

September 2015  

• Backdoor.Win32.Skimer 

• Trojan-Spy.Win32.SPSniffer 

• Trojan-Banker.MSIL.Atmer (Ploutus) 

• Trojan.Win32.Brob (Virus?) 

• Backdoor.Win32.SkimerNC 

• Backdoor.Win32.Tyupkin 

• Backdoor.Win32.NeoPacket (VB.ww) 

• Backdoor .Win32.Atmmng 

• Backdoor.Win32.Atmdelf (Skimmer.w) 

• Backdoor.Win32.Sucful.a  



СТРАТЕГИЯ ПРОТИВОДЕЙСТВИЯ 
ЦЕЛЕНАПРАВЛЕННЫМ АТАКАМ И ПЕРЕДОВЫМ 

УГРОЗАМ 
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ПРЕДОТВРАЩЕНИЕ 

ОБНАРУЖЕНИЕ 
РЕАГИРОВАНИЕ 

ПРОГНОЗИРОВАНИЕ 

АДАПТИВНАЯ МОДЕЛЬ ПРОТИВОДЕЙСТВИЯ 
ПЕРЕДОВЫМ УГРОЗАМ ИБ 

 
Управление уязвимостями 

 

Анализ потенциальных целей 
атакующего 

 

Планирование развития стратегии 
защиты 

Оперативное реагирование на 
инциденты 

 

Расследование: 

• реконструкция атак 

• поиск затронутых активов 

 

Выявление попыток и фактов 
существующего проникновения 

 

Подтверждение и приоритезация 
событий 

 

Снижение рисков проникновения 

 

Повышение безопасности систем 
и процессов 



ОБНАРУЖЕНИЕ ЦЕЛЕВЫХ АТАК ИМЕЮЩИМИСЯ 

СРЕДСТВАМИ 
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• PIM 

• DB protection 

• Access control 

• DLP 

• Outbound traffic 

behavior 

• proxy (MITM) 

• NIDS 

• IoC 

• Mail-proxy 

• firewall 

• Traffic sensors 

• HIDS, EPP 

• access logs 

• Firewall logs 

• Web server logs 

• Web-firewall logs 

• Brand monitoring 

services 

• Недостаток 

компетенции для 

корреляции 

разнородных событий 

• Недостаток знаний о 

существующих угрозах ПОДОЗРИТЕЛЬНЫ

Е АКТИВНОСТИ 

ИНЦИДЕНТЫ 

ПРОНИКНОВЕНИЙ 

ОПОВЕЩЕНИЯ 

РЕШЕНИЙ ИБ 
ИНДИКАТОРЫ 

ПОДГОТОВКИ 



ПОВЫШЕНИЕ ЭФФЕКТИВНОСТИ СУЩЕСТВУЮЩИХ 

РЕШЕНИЙ 
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Оперативная 

информация о новых 

целевых атаках 

Повышение эффективности 

существующей SIEM-

системы 

• Malicious URLs 

• Phishing URLs 

• Botnet C&C URLs 

• Malware Hashes 

• Mobile Malware Hashes 

• P-SMS Trojan Feed 

• Mobile Botnet C&C URLs  

Проактивное оповещение 

об угрозах безопасности 

• Детальная информация как 

обнаружить угрозу внутри сети 

• Обновление новой информацией 

по угрозе со временем 

• Подписка на все выявленные 

целевые атаки ЛК (Global Targeted 

Attacks) 



СПЕЦИАЛИЗИРОВАННОЕ РЕШЕНИЕ 
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Интернет 

Ноутбуки 

ПК 

Сервера 

Почта 

Сетевые 
сенсоры 

Сенсоры 
рабочих 

мест 

Песочница 

SB Activity Logs 
Pcaps, Sys-log 

Консоль администратора 

Инцидент 

Офицер 
ИБ 

Группа 
реагирования 

Сбор данных Анализ данных Приоритезация Реагирование Вектора угроз 

Аналитический центр 

SIEM SOC 

• мета-данные 
• подозрительные 

объекты 

• Сетевая активность 
рабочего места 

Verdicts DB 



СТРАТЕГИЯ АДАПТИВНОЙ КОРПОРАТИВНОЙ ИБ 
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• Cybersecurity training 

• Kaspersky Lab 

Enterprise security 

solutions 

• Cyber safety 

Games 

• Threat simulation 

ПОВЫШЕНИЕ 

ОСВЕДОМЛЕННОСТИ: 

ЗАЩИТА: 

ОБУЧЕНИЕ: 

ПРЕДОТВРАЩЕНИЕ 

• Targeted Attack 

Investigation Training 

• APT reporting 

• Botnet tracking 

• Threat data feeds 

• Kaspersky Anti Targeted 

Attack Platform 

РЕШЕНИЕ: 

ЛАНДШАФТ 

УГРОЗ: 

ЭКСПЕРТИЗА: 

ОБНАРУЖЕНИЕ 

РЕАГИРОВАНИ

Е 
• Incident response 

service 

• Malware analysis service 

• Digital forensics services 

РАССЛЕДОВАНИЕ: 

ПРОГНОЗИРОВАНИЕ 

• Penetration testing 

service 

• Security assessment 

service 

• Targeted Attack 

Discovery Service 

САМОАНАЛИЗ: 



СПАСИБО! 

Kaspersky Lab 

www.kaspersky.ru/enterprise 

 


