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Безопасность ИЗМЕНИЛАСЬ 

3.2 МИЛЛИАРДА 
ПОЛЬЗОВАТЕЛЕЙ 

ИНТЕРНЕТ 1.3 МИЛЛИАРДА 
СМАРТФОНОВ В 

МИРЕ 3 
МИЛЛИАРДА 
УСТРОЙСТВ 

ЕЖЕГОДНО 

ДО 2020 

РОСТ КИБЕР УГРОЗ 

10,000x 
РЫНОК ОБЛАЧНЫХ УСЛУГ ДОСТИГНЕТ 

$191 МИЛЛИАРД 
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ИЗМЕНИЛИСЬ и риски 

 $11,56  
 $12,69  

 $15,42  

2013 2014 2015

Средняя стоимость инцидента в M$ 

Sony security тратит $22M 

ежегодно. Взлом Sony 

…наносит урон в $35M….и 

стоит более $100M+ для 

репутации компании 

Kowsik Guruswamy, CTO of Menlo Security 

“ “ 
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Более чем когда-либо безопасность и стратегия управления 
рисками имеют ключевое значение 
Какова методика управления рисками? 

Как вы сбалансировать три варианта – важнейшая задача в стратегии 

безопасности 

У вас есть три варианта 

Снижение Передача Принятие 
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 Стоимость утечки данных в зависимости от индустрии 

$68 

$121 

$165 

$215 

$300 

$363 

Public Sector Transportation Retail Financial Services Education Healthcare

Выражено в $ за утраченную запись 

Источник: Ponemon 
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ТРАДИЦИОННЫЕ МЕТОДЫ 

БОЛЬШЕ НЕ ЗАЩИЩАЮТ 

ФОКУС НА 
СООТВЕТСТВИЕ 
СТАНДАРТАМ 

Компании прошедшие аудиты 

часто становятся жертвами 

БАЗИРУЮТСЯ НА 
РИСКАХ 

“Реактивный” подход к 

противодействию угрозам 

СЛИШКОМ МНОГО 
РАЗНОРОДНЫХ 
РЕШЕНИЙ 

Различные решения по 

безопасности не 

интегрированы в единое целое 
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НОВЫЕ 
ПРАВИЛА 
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ПРАВИЛО #1 

СЛОЖНОСТЬ ЭТО 
ВРАГ 
БЕЗОПАСНОСТИ 
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Сложность это 
враг 
безопасности 
 

SDN
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ПРАВИЛО #2 

БЕЗОПАСНОСТЬ 
НЕ ОГРАНИЧЕНА 
ПЕРИМЕТРОМ 



11 

Атаки не знают границ 

Branch Office Campus 

Data Center 

Remote Office 

Mobile 

PoS 

IoT 

Больше 
возможностей 
для входа 

Больше 
возможностей 
для выхода 
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ПРАВИЛО #3 

МЕДЛЕННЫЙ 
ЗНАЧИТ 
УЯЗВИМЫЙ 
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Медленный = взломанный 

Скорость инфраструктуры Безопасность бизнеса 

Закон Мура – 2х рост производительности каждые 2 года 
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НОВЫЙ МИР 
ТРЕБУЕТ НОВОГО 
ПОДХОДА 
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Безопасность 
Скорость 

инфраструктуры 

БЕЗОПАСНОСТЬ ДЛЯ НОВОГО МИРА БЕЗ 
КОМПРОМИССОВ 



16 

Безопасность 
Скорость 

инфраструктуры 

Можно выполнить оба 

требования 

БЕЗОПАСНОСТЬ ДЛЯ НОВОГО МИРА БЕЗ 
КОМПРОМИССОВ 
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ЕДИНОЕ РЕШЕНИЕ 

Работающее в ЦОД, филиале, 

головном офисе или на 

мобильном телефоне 

БЕЗОПАСНОСТЬ БЕЗ КОМПРОМИСОВ 

НЕПРЕВЗОЙДЁННАЯ 

СКОРОСТЬ 

выполнения функций 

безопасности 

ИНТЕЛЛЕКТ 

Полный контроль и визуализация 

происходящего в компании 

Secure 

Access 

Network Security Application 

Security 

FortiGuard Threat Intelligence & Services 

FortiGate 

Client 

Security 

Cloud 

Security 



18 

Безопасность нового поколения 
Стратегия сегментации может быть реализована и с учётом 

высокоскоростных сетей нового типа 
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БЕЗОПАСНОСТЬ БЕЗ КОМПРОМИСОВ 

Отправка на 
анализ 

подозрительных 

объектов

FortiSandbox/Эмуляция кода

FortiClient

Карантин

Интеграция с: 

FortiGate – межсетевой экран

FortiMail – анти-спам система

FortiWeb – Web Application Firewall

FortiClient – клиентское приложение

Real-time intelligence updates

Блокирование объектов

FortiGuard Labs

Intelligence Sharing

Security Updates

Отправка на 
анализ 

подозрительных 

объектов

FortiGuard Labs 

FortiSandbox/Эмуляция кода 

FortiClient- клиентское приложение 

Fortigate – межсетевой экран 

Fortiweb – Web Application Firewall 

FortiMail – антиспам система 

FortiClient 

Как противодействовать таргетированным атакам? 

Fortigate 
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Мировой опыт 

FortiGuard  

Labs 

FortiGuard 

Sensors 

FortiGuard 

Services 

Мировой опыт 

противодействия атакам 

Полная прозрачность 

Единая консоль управления 

Fortinet #1  по количеству устройств безопасности 

Более 255,000 заказчиков и 2,300,000 устройств! 
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Мировой опыт 

Полная прозрачность 

Единая консоль управления 

Мировой опыт противодействия 

угрозам 
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Единая консоль управления 

Мировой опыт противодействия 

угрозам 

Полная прозрачность 

Мировой опыт 
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Яркие инновации 

 Ориентир на рост скорости 

 Уникальные и совершенные процессоры 

 Отсутствие аналогов в мире 

УНИКАЛЬНАЯ 

БЕЗОПАСНОСТЬ 
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Fortinet масштабируется вместе с Вами 

Advanced Protection 

CONNECTED UTM 

ENTERPRISE FIREWALL 

DATA CENTER SECURTY 

ADVANCED THREAT 

PROTECTION 

Global Intelligence & Services 

Mobile Security  

NEW 

App Control Antivirus 

Anti-spam 

IPS Web App 

Web Filtering 

Core Protection   

CLOUD SECURITY 

SECURE ACCESS  

Security Services 
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Факты о Fortinet 

#1 
ПО КОЛИЧЕСТВУ 

УСТРОЙСТВ 
В МИРЕ 

In Network Security (IDC) 

$ 1.17B 
CASH 

ОСНОВАН 

2000 БОЛЕЕ 

2 МИЛЛИОНОВ 
УСТРОЙСТВ 

40% 
РОСТ 

СОТРУДНИКОВ 

4,100+ 

255,000+ 
ЗАКАЗЧИКОВ 

ЛИДИРУЮЩИЕ 

ТЕХНОЛОГИИ 

УЖЕ 257 ПАТЕНТОВ 

И 228 ОЖИДАЮТСЯ 

100+ 
ОФИСОВ В 

МИРЕ 

SUNNYVALE, CA 

HQ 

IPO 

2009 



26 

Сертификация ФСТЭК 

• FG-40C 

• FG-60D  

• FG-80C 

• FG-100D 

• FG-300C 

• FG-600C 

• FG-1000C 

• FG-3040B 

• FG-3950B 

• FG-5001 

Действителен до 30 июня 2017г. 
 3 класс межсетевого экранирования 
 4 уровень недекларированных 

возможностей 

http://www.google.ru/url?sa=i&rct=j&q=fortinet&source=images&cd=&cad=rja&docid=ZWwEisnH8idbBM&tbnid=xHGgjyh765umHM:&ved=0CAUQjRw&url=http://www.tsnetsystems.com/partners/fortinet.html&ei=1z7JUfGnDMOI4ASkvoDgDA&bvm=bv.48293060,d.bGE&psig=AFQjCNHhZgisoawVyVdUoyS2yiQfY7fsmQ&ust=1372229714309585
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Заказчики Fortinet 

Fortune Компаний в 

Америке 

Из 

топ 7 10 

Fortune компаний в 

Европе 

из 

топ 8 10 

Fortune Компаний в 

Азии 

из 

топ 9 10 

Fortune 

телекоммуникационных 

компаний 

10 
из 

топ 10 

Fortune ритейлеров и коммерческих 

банков 

9 из 

топ 10 



Спасибо за внимание! 

С уважением, 

Алексей Андрияшин 


