
В жизни всегда  
есть место открытию 

openbank.ru 

Антифрод. Второе дыхание. 

 

Заместитель директора по 
безопасности 
Вячеслав Касимов 
 
kasimov@open.ru 



ПРИМЕР АБСОЛЮТНО  

БЕЗОПАСНОГО ПЛАТЕЖА 

Абсолютно безопасных платежей не существует 
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ПОЧЕМУ ХИЩЕНИЯ  

ВОЗМОЖНЫ? 

•  Несовершенства операционных 
систем, прикладного ПО, 
инфраструктурных компонентов 
 

•  Недостаточность / некорректная 
настройка дополнительных средств 
защиты информационных ресурсов 

•  Доверчивость людей и низкая 
компьютерная грамотность 

 
 
•  Уязвимости для средств аутентификации 

Посещение зараженных сайтов или вредоносы в письмах или проникновение с 
использованием технических уязвимостей 

 

• Удаленное управление 
• Социальная инженерия 

• Подмена реквизитов 
Хищение средств со счета 
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ОСОБЕННОСТИ 

ЭКСПЛУАТАЦИИ АНТИФРОДА 

•  Линейная зависимость количества операторов от количества 
транзакций 
 

•  Отсутствие дополнительной информации о транзакциях, 
субъектах их совершающих  

Что делать? 
Искать новые источники информации, 
реализовывать кросс-канальный 
антифрод 
 
Профилировать клиентов 
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СУТЬ 

КРОСС-КАНАЛЬНОГО АНТИФРОДА 

•  Получить информацию о получателе денежных средств на 
основе данных иных учетных систем 
 

•  Произвести поведенческий  анализ получателя денежных 
средств 
 

•  Выполнить анализ движений денежных средств по реквизитам 
получателя 
 

•  Блокировать отправку денежных средств получателю-
злоумышленнику для всех каналов 
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ПРИМЕРНАЯ АРХИТЕКТУРА 

КРОСС-КАНАЛЬНОГО АНТИФРОДА 
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ИЗ ЧЕГО СДЕЛАТЬ 

КРОСС-КАНАЛЬНЫЙ АНТИФРОД 

Вариант реализации Плюсы Минусы Подводные камни 

Антифрод в СДБО или  
процессинге 

Уже работает для одного 
из каналов 

Нетривиальные 
доработки с 
потенциальным 
изменением ядра 
решения 

Ограничения 
архитектуры, 
ограничения 
производительности 

AML + интерфейсы для 
блокировки транзакций 

Правильная логика Не видны Далеко не всегда 
обеспечивает 
онлайн/псевдоонлайн 

Специализированные 
решения 

Целостное и целевое 
решение 

Стоимость Далеко не маленький 
проект 



Вопросы 

Заместитель директора по безопасности 
 
КАСИМОВ 
Вячеслав Валерьевич 
 
kasimov@open.ru 
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