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Информационная безопасность 
и доверие к IT-сервисам 



Слово,  

   нас объединяющее, –   

          «доверие». 

      (почти Маяковский) 

 

Доверие – основание для уверенности в том, что 
сущность отвечает своим целям. 

(определение адаптировано) 
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Технологическая эффективность и безопасность решений должны закладываться 
в бизнес-процессы изначально, на этапе проектирования. Чтобы постараться по 
максимуму предупредить возможность переделок в дальнейшем. 
  
Эффективность банковских бизнес-процессов, в том числе при запуске новых 
проектов, сервисов, является главными критерием успешного взаимодействия 
подразделений IT и информационной безопасности. 

  

У подразделений и специалистов банков, отвечающих за IT-инфраструктуру и за 
информационную безопасность, безусловно, не только не совпадающие, но 
и смежные интересы. И, самое главное, одна и та же общая сверхзадача: 
поддержка эффективного банковского бизнеса. То есть обеспечение 
бесперебойной работы IT-инфраструктуры и клиентских сервисов. В идеале —
 предупреждая как технические сбои, так и инциденты, связанные 
с человеческим фактором. А в реальной жизни — сводя их к минимуму 
и оперативно ликвидируя последствия. 

Status quo. Цитаты 
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Бизнес + ИТ    

ИБ + Пользователи     

Примеры:  

1. ДБО 

2. “Single Sign On” 

Как доверять изделиям/продуктам/системам ИТ? 

Риски ИБ создают одни, а понижать их должны 
другие – кого устраивает/не устраивает такая 
ситуация? 

 

Кого устраивает Status quo? 
И кого не устраивает… 
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ТОЖЕ НАШИ… 

НАШИ 



В этих условиях говорить об общих 
сверхзадачах можно до бесконечности 

 

«Они сидели и думали, как бы из своего убыточного 
хозяйства сделать прибыльное, ничего в оном не 
меняя» - М. Салтыков-Щедрин 
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Кто предоставляет ИТ-сервисы, тот и должен 
обеспечивать доверие к ним, включая их безопасность.  

За функционал ИБ изделия в конечном виде должна 
отвечать служба ИТ.  Его наличие должен обеспечить 
производитель, поставщик, интегратор и т.п. 

«Сборочный цех». 

Функция ИБ – контроль. 

Мы покупаем авто с тормозами, АБС, подушками и 
ремнями, а не приобретаем и подсоединяем все это 
самостоятельно, еще и выбирая, какое приобрести. 

Что изменить?  
От техники безопасности – к безопасной технике! 
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Формулируем: 

1. Угрозы/риски как  проекцию  угроз из общей модели угроз 
плюс детализация и их актуальность на разных стадиях 
ЖЦ. 

2. Цели безопасности – применительно к угрозам.  

3. Требования безопасности (Опять-таки в динамике ЖЦ): 

• функциональные требования, 

• требования доверия.          

4. Метрики степени выполнения требований. 

Меры, средства, механизмы безопасности (управленческие, 
организационные и технические). Снова в динамике ЖЦ. 

Целесообразно иметь типовые пакеты (шаблоны). 

 

Как определить  функционал? 
Сокращенная схема. 

VIII  Уральский форум 
Республика Башкортостан, ДЦ «Юбилейный» 15-20 февраля 2016 года  



Кто или что заставит? 

НПА +сертификация.  

И еще много других вопросов.  

«Будущее не придет само, если не 
примем мер…» (опять Маяковский) 
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Никто не сделает это в одиночку. 
Никто. 
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Спасибо за внимание! 

Заместитель генерального директора 
ООО Андэк Консалтинг 

Председатель комитета  
по банковской безопасности  

Ассоциации российских банков 

Москва, ул.Городская, д.8 
Телефон:+7 (495) 984-60-40 

E-mail: a.veligura@andekconsult.ru 

Велигура Александр Николаевич  
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