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Методология осуществления 
контроля безопасности платежных 
услуг 
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Совершенствование подходов к контролю безопасности платежных услуг 

МЕТОДОЛОГИЯ ОСУЩЕСТВЛЕНИЯ КОНТРОЛЯ 
БЕЗОПАСНОСТИ ПЛАТЕЖНЫХ УСЛУГ 

3 

Снижение рисков нарушения 

безопасности платежных услуг в 

рамках надзора и наблюдения в 

НПС 

Платежная 

система 
Организация 

БПА 

«Экосистема» 

Привлеченные 

организации 

Отрасль 

382-П 379-П 242-П 3624-У 161-ФЗ 
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Совершенствование подходов к контролю безопасности платежных услуг 

МЕТОДОЛОГИЯ ОСУЩЕСТВЛЕНИЯ КОНТРОЛЯ 
БЕЗОПАСНОСТИ ПЛАТЕЖНЫХ УСЛУГ 
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Снижение рисков нарушения 

безопасности платежных услуг в 

рамках надзора и наблюдения в 

НПС 

Принципы для 

инфраструктур 

финансового рынка 

(Письмо Банка России  

№ 94-Т) 

Committee on 

Payments and Market 

Infrastructures 

Принцип 2: управление 

Принцип 3: система управления рисками 

Принцип 8: окончательность расчетов 

Принцип 17: операционный риск 

Принцип 20: взаимосвязь ИФР 

Требуется детализация с 

учетом рисков нарушения 

кибербезопасности 

Рекомендации по 

обеспечению 

устойчивости ИФР к 

угрозам 

кибербезопасности 
 

корпоративное 

управление 

идентификация 

защита 

обнаружение 

реагирование и 

восстановление 

тестирование 

ситуационная 

осведомленность 

обучение и 

совершенствование 
 

Консультативный  

доклад 

Вторая половина  

2016 года: 

Ноябрь 

2015: 
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Анализ отчетности 
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Снижение рисков нарушения 

безопасности платежных услуг в 

рамках надзора и наблюдения в 

НПС 

Отчетность как инструмент осуществления надзора  

Предоставление 

отчетности 

0403203 0409258 

Надзор Информирование 

Выявление 

нарушений 
Предоставление 

исходных данных 

для принятия 

решений 

Анализ 

Выявление 

проблем, 

Стратегическое 

планирование 
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Несанкционированные операции, совершенные с использованием 
платежных карт (предварительные данные за 2015 год) 

АНАЛИЗ ОТЧЕТНОСТИ 7 

Снижение рисков нарушения 

безопасности платежных услуг в 

рамках надзора и наблюдения в 

НПС 

11% 11% 12% 10% 8% 9% 8% 8% 

24% 21% 20% 
18% 

13% 13% 
9% 8% 

65% 68% 68% 
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2014 
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IV кв. 
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Карты, реквизиты которых использовались 

Поддельные платежные карты 
  Утерянные или украденные платежные карты 
  

Распределение платежных карт по способу их 

несанкционированного использования  

Доля количества и объема несанкционированных 

операций в общем числе операций, совершенных с 

использованием платежных карт 

0,0052% 

0,0047% 

0,0042% 
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0,0021% 
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I кв. 
2014 

II кв. 
2014 

III кв. 
2014 

IV кв. 
2014 

I кв. 
2015 

II кв. 
2015 

III кв. 
2015 

IV кв. 
2015 

в общем количестве операций с использованием 

платежных карт 

в общем объеме операций с использованием 

платежных карт, % 
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415,4  

1 036,5  

1 732,2  

609,5  
3 092  

5 104 

7 867 

15 451  

I кв.  
2015 

II кв.  
2015 

III кв.  
2015 

IV кв.  
2015 

Физические лица 

197,2  

419,2  

338,4  

378,1  

Несанкционированные операции, совершенные с использованием систем 
ДБО (предварительные данные за 2015 год) 
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Снижение рисков нарушения 

безопасности платежных услуг в 

рамках надзора и наблюдения в 

НПС 

Количество попыток Предотвращенные попытки Реализованные попытки 
  

Осуществленные и предотвращенные несанкционированные операции 

210  

265  

366  

223  

I кв.  
2015 

II кв.  
2015 

III кв.  
2015 

IV кв.  
2015 

Юридические лица 
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Контроль безопасности платежных 
услуг в рамках надзора в 
национальной платежной системе 
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Схема хищения денежных средств с помощью подложных сообщений о 
реверсе 

КОНТРОЛЬ БЕЗОПАСНОСТИ ПЛАТЕЖНЫХ УСЛУГ В 
РАМКАХ НАДЗОРА В НАЦИОНАЛЬНОЙ ПЛАТЕЖНОЙ 
СИСТЕМЕ 
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Снижение рисков нарушения 

безопасности платежных услуг в 

рамках надзора и наблюдения в 

НПС 

1 

2 
3 

4 5 

6 

Оформление  

платежной карты 

Вывод денежных средств: 

АТМ, ДБО 

(легальная операция) 
Обработка операции 

процессингом 

7 

Со скомпрометированного POS-

терминала (возможно 

удаленное управление) 

направляется сообщение об 

отмене транзакции 

Совпадают: 

№ карты 

№ транзакции, 

Код авторизации. 

Процессинг эквайрера не 

осуществляет сверку прямых и 

реверсных переводов 

Сообщники просматривают 

исходящие от эквайрера 

сообщения в  

платежной системе, чтобы 

подобрать эквайрера, который 

не контролирует сообщения о 

реверсе 

Восстановление суммы 

на счете 

Испытываются разные параметры  

(например, код отмены) 

Отмена контролируется 

по этим параметрам 
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Рекомендации по противодействию указанной схеме 

КОНТРОЛЬ БЕЗОПАСНОСТИ ПЛАТЕЖНЫХ УСЛУГ В 
РАМКАХ НАДЗОРА В НАЦИОНАЛЬНОЙ ПЛАТЕЖНОЙ 
СИСТЕМЕ 
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Снижение рисков нарушения 

безопасности платежных услуг в 

рамках надзора и наблюдения в 

НПС 

контроль  доступа, а 

также предоставления 

прав доступа; 
мониторинг нештатного 

функционирования объектов 

инфраструктуры; 

контроль аномальной сетевой 

активности, 

средства обнаружения 

вторжений (IDS/IPS); 

контроль соблюдения порядка 

формирования, 

удостоверения, передачи 

операционному центру 

платежной системы 

электронных сообщений; 

Контроль доступа 

работников к проведению 

операций reversal; 

сверка реквизитов операции отмены 

и исходной операции, в частности, 

следующих полей электронных 

сообщений: 

• идентификатор эквайрера 

• идентификатор ТСП 

• идентификатор транзакции 

• Retrieval Reference Number (RRN) 

• AIR – код авторизации 

Контроль нетипичных 

операций reversal, а также 

аномальных изменений 

расходного лимита 

анализ схемы локальной сети, в 

том числе размещение 

платежной инфраструктуры в 

выделенных сегментах; 

межсетевое экранирование 
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Спасибо за внимание! 
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