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Идентификация в «бесконтактном» мире 

Завершающий слайд многих презентаций Председателя  
ИСО/МЭК/СТК1 «Информационные технологии»  ПК27 «Методы и 

средства обеспечения безопасности» 

Выделено: 

 Безопасность систем это 10% технологии безопасности и 90% организация 

работ (процессы, управление); 

 Доверяй, но проверяй! 
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Идентификация и аутентификация 

Объекты стандартизации ПК27 «Методы и средства 
обеспечения безопасности» СТК1 ИСО/МЭК 

механизмы 

процессы 
Оценка, 

доверие ИБ 
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Остановимся на: 

• Терминологии 

• Алгоритмах 

• Процессах, технологиях, 

управлении, доверии к… 
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Терминология (продолжение) 

• identification data - …... [ISO/IEC 14888-1, 
ISO/IEC 29150, ISO/IEC 9798-5] 

• Identifier – [ISO/IEC 24745, ISO/IEC 29115] 

• Identifier / unique identity/ distinguishing 
identity –[ISO/IEC 24760-1] 

• identity management system (IdMS) – system 
controlling entity …… [ISO/IEC 24745] 

• identity management (IDM) - processes and 
policies ….. [ISO/IEC 24760-1] 
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Терминология (продолжение).  

Предварительное резюме 

• Контекст использования 

идентификационной информации 

оказывает влияние на определение 

соответствующих понятий и их 

использование. 

• Национальный контекст и контекст 

применения в РФ зависит от целей 

применения технологии, что должно найти 

отражение в соответствующем 

определении и практической реализации.  
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Терминология (продолжение). Прикладной контекст. 

Доверие/уверенность 

• identity proofing - process by which the Registration 
Authority (RA) captures and verifies sufficient information to 
identify an entity to a specified or understood level of 
assurance [ISO/IEC 29115] 

• Authentication -  the provision of assurance of the 
claimed identity of an entity. In case of user authentication, 
users are identified either by knowledge (e.g., password), by 
possession (e.g., token) or by a personal characteristic 
(biometrics). Strong authentication is either based on strong 
mechanisms (e.g., biometrics) or makes use of at least two 
of these factors (so-called multi-factor authentication). 
[ISO/IEC 18028-4] 

Доверие 
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Терминология (продолжение). Прикладной контекст. 

Доверие [ИБ] 

ISO/IEC TR 15443-1 «Information technology - Security 

techniques - Security assurance framework – Part 1: Introduction and 

concepts» (ГОСТ Р 54581-2011/ISO/IEC/TR15443-1:2005) 
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Терминология (продолжение). Прикладной контекст. 

Доверие [ИБ]. Как это «работает» 

Модель классификации существующих методов обеспечения 
«доверия» (ГОСТ Р 54581-2011/ISO/IEC/TR15443-1:2005) 

Тезис: выдача 

ключей подписи 

физическим и 

юридическим 

лицам     ≠ 

формированию 

«пространства 

доверия».  

Этого 

недостаточно.  
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Алгоритмы 

Стандарты алгоритмов взаимной и многофакторной 
аутентификации субъектов и объектов в ИКТ 

ISO/IEC JTC 1/SC 27 corporate slides (version 15/April 2014) 
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Алгоритмы (продолжение). Практика 

• Применительно к алгоритмам и протоколам 
криптографической защиты информации, нашедших 
отражение в международных стандартах, 
соответствующие сведения присутствуют в документе 
«SC 27/WG 2 Standing Document 2 - WG 2 OID list»  

• OIDs обеспечивает универсальную схему 
идентификации постоянных объектов, основывающуюся 
на иерархической структуре. Она поддерживается и 
рекомендована как ISO/IEC, так и МСЭ-Т и используется 
во многих Интренет-протоколах 

• Российский ТК26 поддерживает аналогичный реестр 
идентификаторов отечественных криптографических 
алгоритмов 
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Алгоритмы (продолжение). Практика 

Иллюстрация содержания глобального реестра  
Идентификаторов объектов 

Алгоритмы многофакторной аутентификации, включенные 
в ISO/IEC 9798 и их идентификаторы 

    Готовится документ «Cryptographic Message Syntax», предназначенный 

для поддержки применения электронной подписи, шифрования на 

симметричных и асимметричных ключах с учетом спецификаций 

рекомендаций серии X.500 (ISO/IEC 9594). Также будет обеспечена 

поддержка ASN.1 для кодирования протокольных блоков данных сообщений.  
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Процессы, технологии, управление, доверие к… 

ПК27 РГ 5 Цели деятельности: 

Identity Management & Privacy Technologies 

• Development and maintenance of standards 

and guidelines addressing security aspects of 
• Identity management 

• Biometrics, and 

• Privacy 
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Стандарты технологий и процессов деятельности 

ISO/IEC JTC 1/SC 27 corporate slides (version 15/April 2014) 
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Стандарты технологий и процессов деятельности 

(продолжение) 

ISO/IEC JTC 1/SC 27 corporate slides (version 15/April 2014) 
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Будущие стандарты (некоторые уже приняты) 

ISO/IEC JTC 1/SC 27 corporate slides (version 15/April 2014) 
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Что определяют указанные 

международные стандарты? 

(Примеры)  
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ISO/IEC 24760-1 «A framework for identity management – 

Part 1: Terminology and concepts» 

Жизненный цикл данных идентификации  
[ISO/IEC 24760-1/ITU-T X1252] 
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ISO/IEC 24760-2 «A framework for identity management – 

Part 2: Reference architecture and requirements» 

Контекстная модель менеджмента 
идентификационных данных  [ISO/IEC 24760-2] 
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ISO/IEC 24760-2 «A framework for identity management – 

Part 2: Reference architecture and requirements» 

Основные направления использования 
идентификационной информации [ISO/IEC 24760-2] 
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ISO/IEC 24760-2 «A framework for identity management – 

Part 2: Reference architecture and requirements» 

Примерная диаграмма работы Системы управления 
идентификационными данными [ISO/IEC 24760-2] 
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ISO/IEC 29146 «A framework for access management» 

Модельная архитектура  
Системы управления доступом [ISO/IEC 29146] 

Деятельность по использованию

Административная деятельность

Управление информацией идентификации

Информация идентификации

Управление информацией по доступу

Точка административной политики

Политика Атрибут Среда

Точка информации о  политике

Субъект Ресурс

Авторизация

Точка принятия  

решения в 

отношении политики
Точка правоприменения 

политики

Аутентификация

Конечная точка 

идентификации
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ISO/IEC 29115 «Entity Authentication Assurance Framework» 

Основные задачи, имеющие отношение к доверию аутентификации 
сущности [ISO/IEC 29115/ITU-T Recommendation X.1254] 
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ISO/IEC 29115 «Entity Authentication Assurance Framework»  

Уровни доверия (основываются на свидетельствах) 
[ISO/IEC 29115/ITU-T Recommendation X.1254] 

Уровень Описание 

1 – Низкий Небольшая или нулевая уверенность в заявленном или 

представленном идентификационном атрибуте. 

2 – Средний Некоторая уверенность в заявленном или представленном 

идентификационном атрибуте. 

3 – Высокий Высокая уверенность в заявленном или представленном 

идентификационном атрибуте. 

4 – Очень высокий Очень высокая уверенность в заявленном или представленном 

идентификационном атрибуте. 
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Без наличия стандартизированных 
решений, детализирующих 

соответствующее 
законодательство, нас ждет хаос 
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Спасибо за внимание! 

НПФ «КРИСТАЛЛ» 

г. Пенза 

Email: crystall@sura.ru 

www.npf-crystall.ru 

В.Б. Голованов 
Зам. научного директора 


