


Функции финансовой организации в 
системах электронного документооборота 
(СЭД, ЭДО)* 

 1. «Организатор» 

 - внутренние СЭД для обмена 
 документами между 
 подразделениями; 

 - внешние СЭД для  организации 
 юридически значимого ЭДО с 
 клиентами, контрагентами. 

 2. «Присоединенный участник» 

 - внешние СЭД, где банк не 
 выступает в роли организатора. 



• 10 человек 

• 80% профильное образование 

• Средний возраст:  38 год 

• Средний стаж сотрудника в ИБ: 10,5 лет 

• Режим УЦ: с 9-00 до 21-00, 5 дней в неделю 

• 42 объекта по Москве 

• 32 филиала в 48 регионах РФ 

• Более 13 000 сотрудников на поддержке 

• Выпуск более 100 сертификатов в день в 
расчете на 1 специалиста УЦ 

• В среднем 10 носителей ключевой 
информации в день на 1 специалиста УЦ 

 

 



1 80 598 
2102 

4951 

10804 

16973 

25714 

33293 

37454 
40084 

48141 

59878 

73633 

80035 

0

10000

20000

30000

40000

50000

60000

70000

80000

90000

2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015



• У каждого игрока свой закон 
 

• Неуниверсальность ЭП для 
ЭДО 
 

• Несовместимость систем ЭДО 
между собой (сложность 
импорта/экспорта) 
 

• Дублирование данных в 
различных ЭДО, отсутствие 
единых актуальных 
справочников, 
классификаторов, адресных 
реестров 
 
 



• История развития 

 

• Законодательство 

 

• Квалификация разработчиков 

 

• Особенности сертификации 

 

• Технические сложности  

 реализации отдельных  

 продуктов 

 

 

 



• Юридическая 
значимость… 

 

• Отсутствие понимания 
у населения важности 
обеспечения 
безопасности в ЭДО 

 

 

 

 



• Требования крупных 
клиентов 

 

• Софт обновляется быстрее 
встраивания 

 

• Отсутствие бюджета для 
внедрения изменений 



• Нехватка квалифицированных 
специалистов для организации ЭДО 

 

• Сочетание рутины и творчества. 
Уровень зарплаты. 

 

• Текучка кадров в технической 
поддержке систем ЭДО 



• Нюансы и различия в 
международном 
законодательстве  

 

• Юридические сложности при 
организации трансграничного 
документооборота 
(невостребованность 
организаций «Узел 
международного 
взаимодействия» и ТДС) 
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Банка ГПБ (АО) г. Москва 

 
e-mail: Alexei.Lebed@gazprombank.ru 
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• Всеобщая 
компьютеризация 
общества 

• Растет востребованность 
банковских сервисов 

• Все меньше желающих 
стоять в очереди у 
окошечка в офисе банка 

• Все больше желающих 
получить банковские услуги 
дистанционно, не выходя из 
дома, из магазина, с работы 

 



• Привлечь клиентов 
дистанционными сервисами 
 

• Упростить интерфейс 
банковской системы, сделать 
его доступным для всех 
категорий клиентов 

 
• В условиях поголовной 

компьютерной неграмотности 
переложить риски на клиента 
 

• Обеспечить приемлемый 
уровень безопасности при 
снижении затрат на нее 



• Большинство типовых 
банковских сервисов 
превращаются в системы 
ЭДО 

• Наличные деньги все 
больше переходят в 
категорию квитанций за 
совершенные 
электронные транзакции 

• Дополнительные офисы 
банков становятся 
пунктами регистрации 
Удостоверяющих центров 
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• Спрос на банковские продукты и услуги растет 

• Все банковские бизнес-процессы оцифрованы и в том или 
ином виде представляют из себя СЭДО 

• Все СЭДО уязвимы 

• Преступность в области высоких технологий растет 

• Информационная безопасность СЭДО – это комплекс мер 
контроля и ограничений 

• В процессе защиты информации в СЭДО основными 
задачами являются «идентификация» и «аутентификация» 

 



• Автоматизированный 
мониторинг всех событий в сети 
Банка 

 

• Автоматизация всех 
составляющих режима 
информационной  безопасности 

 

• Разработка типовых 
требований по 
информационной безопасности 
ко всем внедряемым СЭДО 



• Разработка и проведение 
дистанционных курсов обучения 

 

• Регулярное информирование об 
актуальных угрозах 

 

• Проведение инструктажей и 
тренингов по информационной 
безопасности 

 



• Проведение внутренних аудитов и 
регулярной самооценки 

 

• Привлечение внешних аудиторов по 
информационной безопасности 

 

• Планирование на среднюю 
перспективу реализации стратегии 
импортозамещения 

 

• Непрерывное методологическое 
обеспечение бизнес-процессов по 
линии ИБ 



• Пресечение действия 
вредоносных кодов и 
злоумышленников 

 

• Мониторинг состояния 
внутренней инфраструктуры 

 

• Диагностика и 
расследование всех 
инцидентов и внесение 
необходимых изменений в 
СЗИ 







Задача Решение 

Основа решения ДБО-Клиент от БСС 

Доработка подсистемы информационной безопасности АйСиЭл КПО ВС 

Подсистема криптографической защиты Крипто-ПРО 

Подсистема противодействия мошенничеству RSA 

Подсистема межсетевого экранирования CheckPoint  

Интеграционная платформа IBM WebSphere MQ 

Техническая поддержка, обучение Удостоверяющий центр ГПБ 



Задача Решение 

Основа решения ОТР-2000 

Доработка подсистемы информационной безопасности ОТР-2000 

Подсистема криптографической защиты Крипто-ПРО 

Носители ключевой информации Аладдин 

Подсистема межсетевого экранирования CheckPoint  

Техническая поддержка, обучение, обновления Удостоверяющий центр ГПБ 



Задача Решение 

Основа решения IBM Lotus Domino 

Доработка подсистемы информационной безопасности Сигнал-КОМ 

Подсистема криптографической защиты Сигнал-КОМ 

Носители ключевой информации Аладдин 

Подсистема межсетевого экранирования CheckPoint  

Техническая поддержка, обучение, обновления Удостоверяющий центр ГПБ 



Задача Решение 

Основа решения EMC Documentum 

Доработка подсистемы информационной безопасности Корус Консалтинг 

Подсистема криптографической защиты Крипто-ПРО 

Носители ключевой информации Аладдин 

Подсистема межсетевого экранирования CheckPoint  

Техническая поддержка, обучение Удостоверяющий центр ГПБ 



Егоркин Александр Викторович 

начальник  

Департамента защиты информации  
Банк ГПБ (АО) г. Москва 

 
e-mail: AlexEgor@gazprombank.ru 

тел: 8(495)-913-7933 

  


