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Сводка атак на банковские структуры 
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Рекомендации по защите 
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Рекомендации ЦБ: 

 Строгая парольная политика;  

 Антивирусные проверки;  

Изоляция АРМ КБР от 

корпоративного сегмента и 

Интернет;  

 Контроль действий 

пользователей 

Рекомендации Fincert: 

 Контроль и профилирование 

сетевых соединений;  

 Контроль за АРМ, формирующих 

рейсы 

 Усиление контроля за 

ключевыми сотрудниками и АРМ 

 

 

Типовые атаки, связанные с: 

Вредоносным ПО, 

обращающихся по 443 порту 

к C&C 

Использование RAT 

Компрометация данных 

ключевых сотрудников 
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DNS tunneling 
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DNS tunneling - метод, позволяющий организовать скрытый канал 

передачи данных, за счёт построения туннеля поверх протокола DNS.  

Имеем: 

 свой зарегистрированный домен (sample.com)  

 клиент в инфраструктуре компании 
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sample.com
Инфраструктура компании

Microsoft Internal 
DNS

IHMAMQBJBA.sample.com

KEY  41414142524741414

Root DNS

IHMAMQBJBA.sample.com

KEY  
41414AC57D4

1 2

3

4

56

IHMAMQBJBA.sample.com

KEY  41414142524741414

KEY  
41414AC57D4

DNS tunneling 
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DNS Query-Answer sample.com: 
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Вариант №1. DNS_TNG_QNAME 

Детектирование 

Поиск  ключевых слов в пакете. Очень редко детектируется. В нашем случае – 

никогда, благодаря использованию преобразования в хекс или шифрования 

Поиск по длинному имени (большому пакету). Очень много ложных 

срабатываний на поисковики, облака, сайты, использующие русские символы, adware и прочее 

Поиск по большому количеству запросов на резолв доменов 

третьего уровня при одном домене второго уровня с одного ip. Так 

же большое количество ложных срабатываний  т.к. все облачные ресурсы работают так. 

 

 

Поиск по энтропии (алгоритм DGA) – генерации случайных 

символов 

Поиск по запросам на резолв УНИКАЛЬНЫХ доменов 3-го уровня 

при одном домене 2-го уровня с одного ip с ОДНОГО ПОРТА.  
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Вариант №1. DNS_TNG_QNAME 

Детектирование 
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Вариант №2. DNS_TNG_PAYLOAD 
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sample.com
Инфраструктура компании

Microsoft Internal DNS

sample.com

KEY  41414142524741414

Root DNS
sample.com+****

Sample.com - xxx.xxx.xxx.xxx

1 2

3

4

5

7

8

10

sample.com

Sample.com 
xxx.xxx.xxx.xxx

sample.com+****

KEY  41414142524741414

sample.com+****

6

Основной принцип: 

В запросе идет передача данных за пределами DNS 

(Extension field) 

В ответе в Extension field или поле TXT, KEY,… 
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Вариант №2. DNS_TNG_PAYLOAD 
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DNS tunneling 

Возможности 
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Scripts, 

Trojan, 

RAT 

 

 

 

 

 

Запуск  

приложений 

 

 

 

 

 

Загрузка/выгрузка 

файлов 

 

Reverse-shell 

 

Использование на 

любом этапе атаки 

Незаметность и 

продуктивность 

Использование на 

критичных хостах 
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Мониторинг DNS-трафика с помощью IPS (а лучше SIEM) + 

написание сигнатур  

Запрет использования публичных DNS-серверов для всех 

машин - настройка как на самих машинах, так и на 

периметровых межсетевых экранах 

Запрет (по мере возможности) на использование DNS для 

критичных систем - используйте (etc/hosts) 

 

 

DNS tunneling 

Меры предосторожности 
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Пару слов о мониторинге 
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2 – DNS Server logs 

1 – IPS   

3 – Perimeter FW/IPS 

 

sample.com
Инфраструктура компании

Microsoft Internal DNS

Root DNS

1
2

3



Павлов Алексей 

av.pavlov@solarsecurity.ru 

+7 (916) 178 98 90 

 

Спасибо! 

Вопросы? 
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