
Снижение рисков 

внутренних угроз ИТ-безопасности 



Security Operations Centre (SOC) – 
схема процессов. 



Структура SOC. 
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Наиболее опасный 

вектор атаки – изнутри. 



Хрестоматийный пример. 
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«Пирамида доступа». 



«Пирамида доступа» 
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«Матрица доступа» 
– по отделу, должности и т.п. 



Основные рекомендации. 

•Ролевая модель. 

– “Role-mining” – понимание существующих ролей в 

организации. 

– “RBAC” – внедрение «Матрицы доступа». 



«Пирамида доступа» 
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«Матрица доступа» 
– по отделу, должности и т.п. 

Исключения из правил 

– по запросу 

60% 

40% 



Основные рекомендации. 

•Ролевая модель. 

•Обработка исключений из ролевой модели. 

– Сохранение разделения полномочий. 

– Вовлечение юридически ответственных лиц. 

– Вовлечение информбезопасности. 

•Ре-сертификация доступа. 

– Периодическая проверка доступа 

юридически ответственными лицами. 



«Пирамида доступа» 
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«Матрица доступа» 
– по отделу, должности и т.п. 

Исключения из правил 

– по запросу 

Привилегированные 

пользователи 



Основные рекомендации. 

•Ролевая модель. 

•Обработка исключений из ролевой модели. 

– Сохранение разделения полномочий. 

– Вовлечение юридически ответственных лиц. 

– Вовлечение информбезопасности. 

•Ре-сертификация доступа. 

– Периодическая проверка доступа 

юридически ответственными лицами. 

•а также... 



Контроль привилегированного доступа. 

•Aдминистраторы ключевых систем. 

– AD. 

– E-mail (Exchange/Notes). 

– SWIFT. 

– … 

•Временные администраторы. 

– Консультанты и т.д. 

•Прочие учетные записи 

 с повышенными привилегиями. 






