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ПЛАНИРУЕМЫЕ ИЗМЕНЕНИЯ  

ПОЛОЖЕНИЯ БАНКА РОССИИ  

ОТ 9 ИЮНЯ 2012 Г. N 382-П 

Цели внесения изменений: 

•установление правил организации работ и оценки соответствия автоматизированных 
банковских систем и приложений, применяемых в национальной платежной системе 

•формирование правовой основы для применения средств, обеспечивающих разделение 
контуров подготовки и подтверждения поручений на осуществление перевода денежных 
средств 

Стадии проекта: 

•рассмотрение рядом ассоциаций организаций кредитно-финансовой сферы 

•рассмотрение межведомственной рабочей группы (ФСБ России, ФСТЭК России,  
МВД России, Минкомсвязь) 

•планируется к вводу в действие в первой половине 2016 года 

•вступает в силу:   

в части оценки соответствия автоматизированных банковских систем и приложений  
по истечении 360 дней со дня опубликования 

в части разделения разделение контуров подготовки и подтверждения поручений на 
осуществление перевода денежных средств  
по истечении 720 дней со дня опубликования 

ЦЕЛИ И СТАДИИ ПРОЕКТА 2 



ПЛАНИРУЕМЫЕ ИЗМЕНЕНИЯ  
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ОТ 9 ИЮНЯ 2012 Г. N 382-П 

Выполнение требований к обеспечению защиты информации при осуществлении 

переводов денежных средств обеспечивается на основе применения положений 

нормативных актов Банка России и документов, разрабатываемых Банком России в 

рамках законодательства Российской Федерации о техническом регулировании, и 

применения положений документов, определяемых международными платежными 

системами в соответствии с правилами международных платежных систем 

Разработка и реализация систем защиты информации осуществляется в соответствии с 

требованиями к организации работ по защите информации на стадиях жизненного 

цикла автоматизированных систем, используемых для осуществления переводов 

денежных средств и (или) для обработки защищаемой информации и по оценке 

соответствия автоматизированных систем требованиям к обеспечению защиты 

информации при осуществлении переводов денежных средств 

КЛЮЧЕВЫЕ ИЗМЕНЕНИЯ 3 



ПЛАНИРУЕМЫЕ ИЗМЕНЕНИЯ  

ПОЛОЖЕНИЯ БАНКА РОССИИ  

ОТ 9 ИЮНЯ 2012 Г. N 382-П 

Рекомендательный 

характер 

/ 

определяют  

детальную  

техническую 

реализацию 

 требований 382-П 

Обязательно к 

применению 

/ 

определяет  

общие 

требования 

СООТВЕТСТВИЕ ТРЕБОВАНИЙ  4 

 

 

 

 

Рекомендации в области стандартизации Банка России 

«Обеспечение информационной безопасности организаций 

банковской системы Российской Федерации. Обеспечение 

информационной безопасности на стадиях жизненного 

цикла автоматизированных банковских систем»  

(РС БР ИББС-2.6-2014) 

Положение Банка России от 9 июня 2012 г. N 382-П 

"О требованиях к обеспечению защиты информации при 

осуществлении переводов денежных средств и о порядке 

осуществления Банком России контроля за соблюдением 

требований к обеспечению защиты информации при 

осуществлении переводов денежных средств" 
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Когда применяются: 

•при осуществлении переводов денежных средств с использованием сети «Интернет» и 
(или) размещении клиентских компонентов на средствах вычислительной техники, для 
которых оператором по переводу денежных средств не обеспечивается 
непосредственный контроль защиты информации от воздействия вредоносного кода 

ТРЕБОВАНИЯ К РАЗДЕЛЕНИЮ КОНТУРОВ ПОДГОТОВКИ И 
ПОДТВЕРЖДЕНИЯ ПОРУЧЕНИЙ НА ОСУЩЕСТВЛЕНИЕ ПЕРЕВОДА 
ДЕНЕЖНЫХ СРЕДСТВ 
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В чем заключаются: 

•идентификация и аутентификация клиента при подготовке и при подтверждении 
электронных сообщений 

•возможность использования клиентом независимых программных сред для подготовки и 
подтверждения электронных сообщений 

•возможность контроля клиентом реквизитов распоряжений (пакета распоряжений) на 
осуществление переводов денежных средств при подготовке электронных сообщений и 
их подтверждении 

•реализация оператором по переводу денежных средств аутентификации и контроля 
достоверности (сверки) реквизитов распоряжений (пакета распоряжений) на 
осуществление переводов денежных средств входных электронных сообщений, 
полученных от клиента, на основе аутентификационных данных, сформированных с 
использованием реквизитов распоряжений (пакета распоряжений) на осуществление 
переводов денежных средств при подготовке клиентом электронных сообщений и 
подтверждении клиентом электронных сообщений 

•удостоверение оператором по переводу денежных средств распоряжения клиента только 
в случае положительных результатов аутентификации и контроля достоверности (сверки) 
реквизитов распоряжений (пакета распоряжений) на осуществление переводов денежных 
средств входных электронных сообщений 

▫на основе анализа рисков 
возможность выполнения подтверждения клиентом электронных сообщений вне 
операционной системы, используемой для подготовки электронных сообщений 
возможность использования независимых каналов связи при подготовке и 
подтверждении электронных сообщений 

Альтернатива: 

•ограничение максимальной суммы перевода денежных средств за одну операцию и (или) 
за определенных период времени 

•определение перечня возможных получателей денежных средств 

•определение временного периода, в который могут быть совершены переводы денежных 
средств 

•определение географического местоположения устройств, с использованием которых 
может осуществляться подготовка и (или) подтверждение клиентом электронных 
сообщений 

•определение перечня устройств, с использованием которых может осуществляться 
подготовка и (или) подтверждение клиентом электронных сообщений, на основе 
идентификаторов указанных устройств 

•определение перечня предоставляемых услуг, связанных с осуществлением переводов 
денежных средств 



ВСТУПИТЕЛЬНОЕ СЛОВО 

Благодарю за внимание! 


